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Uberblick

TEDIAS

PROBLEM

LOSUNG

User Interface
Requirements Analyse
Risiko Analyse
Datenbank

Data Ingestion Pipeline
Unit Test



TEDIAS

@® Digitalisierung der Patientenaufnahme
@® Digitale Krankenhaus der Zukunft




Problem

Patientenregistrierung in der Notaufnahme (Triage)
Manuelle Erfassung von Patientendaten

Lange Wartezeiten fur Patienten

Dringende Falle mit Wartezeit verbunden



Platzierung
1

Ranking 2016

Danemark, Schweden

Ranking 2018

Danemark

2 Estland, Finnland, Slowakei Finnland, Schweden

3 Portugal Estland, Spanien

4 Spanien Schweiz

5 Osterreich Slowakei, Vereinigtes Konigreich
6 Schweiz Portugal

7 Belgien Frankreich

g Deutschland, Litauen, Niederlande Niederlande, Osterreich

9 Vereinigtes Kinigreich Belgien, Deutschland, Litauen, Polen
10 Italien Tschechische Republik

11 Frankreich, Slowenien Italien, Slowenien

12 Polen Irland

13 Tschechische Republik

14 Irland

Krankenhaus-Report 2019




Losung

Wartezeiten fur dringende Falle
verkurzen

Digitaler Tablet Fragebogen
Prioritat des Patienten ermitteln
und durch Dashboard darstellen

Quelle
GmbH

MyMedax



User Interface

ID Vorname Nachname
e6f93635-
cbd6-468b- Desire Holland Missempfindung (Kribbeln)/Taubheit der Haut
9fb6-1fabde7b879d
e6f93635-
cbd6-468b- Emine Schmidt Schwindel

9fb6-1fabde7b879%

Seit wann besteht der Schwindel? Langer als & Tage ohne kiirzliche Verschlimmerung
Leiden Sie zusitzlich unter Ubelkeit/Erbrechen? Nein

Ist der Schwindel dauerhaft vorhanden? Ja

Tritt der Schwindel nur bei bestimmten Bewegungen auf (z. B. Umdrehen im Bett, Blicken, Kopfneigung nach hinten)? Ja

Haben Sie zusatzliche Beschwerden seit dem Auftreten des Schwindels? Nein

e6f93635-

cbd6-468b- Paul Miller Krampfanfall
9fb6-1fabde7b879¢

e6f93635-

cbd6-468b- Jialu Wang Kopfschmerzen

9fb6-1fabde7b879b

26

Wartezeit

Nach Hause geschickt Weitergeleitet

Nach Hause geschickt Weitergeleitet

Nach Hause geschickt Weitergeleitet

Nach Hause geschickt Weitergeleitet



Requirements Analyse - Uberblick

® Ein Dokument mit allen Anforderungen fur das Projekt.

® Teil eines strukturierten Projektmanagement Prozesses.

® Ohne Anforderungen konnen sich grofSe Probleme im Projekt
etablieren. Fehlende Ziele /KPIs (Key Performance Indicators)
fuhren zu ineffizienten Projektmanagement/verfehlten

Projektzielen.



Anforderungen ermitteln

Interviews mit Projekt Stakeholdern/Product Owner

Ausfuhrliche Beschreibung des Interviews (User Journeys) fur alle Stakeholder
(Rollen)

Ermittlung der Requirements

Validierung durch Stakeholder

Dokumentation

Verwaltung

Kontrolle



Requirement Typen

Metriken/KPls/Purpose
Business/Regulatorik
Nicht-Funktional
Funktional

Risiken



Patient User Journey

US: als Patient m&chte ich in der
Lage sein meine Gesundheitskarte
scannen zu kinnen damit ich das
Dashboard entschliissel kann und
die Software benutzen kann

ST : Bereitstellen meiner
Gesundheistkarte

S: als Patient m&chte ich durch mei
Unterschrift

mein Eimwilligung zu bestatigen damit

ich Videobeobachtet werde und Teil

einer Studie zu sein

UT:Symptome schildem

R:FPatient

S: als Patient méchte ich in der Lage sein de
“HILFE" Button
zu benutzen damit ich im Falle einer Unklarheit
oder Problems das
edizinische Personal mir helfen kann

ST: beantowrte
Fragenbogen

US: als Patient mochte ich in der Lage sein den
Fragebogen zu
antorten damit der Artz einen guten dberblick Uber meine,
Symptome
kommt und ich entsprechend lange warten muss




Ermittelte Requirements Zusammenfassung

Functional, Non-Functional, Latenz

Es gibt single choice Fragen , Multiple Choise Fragen , Patient kann sich mehrmals in die
Warteschlange einreihen und den Fragebogen ausfullen, Patienteneintrage konnen
geldscht werden,Wenn der Patient ein Symptom auswahlt, werden nur Fragen zu diesem
Symptom angezeigt, einzigartige IDs erstellen, Duplikate vermeiden

NF Der Léschvorgang sollte in einer Zeit von nicht mehr als 200ms erfolgen,Offnung der
Fenster dauert nicht [anger als 200ms , Scalability das System muss die grolie der
eingaben gerecht werden,Reliability das System muss immer bereit sein



Risiko Analyse

Was ist eine Risikoanalyse?

Potentielle Risikoquellen werden analysiert

Risiken werden identifiziert und beschrieben
O User Stories Teil des Prozesses

Risiko Score wird berechnet
Projektrisiken kdnnen nun besser eingeschatzt und mitigiert werden
Risiko-MalBnahmen werden ergriffen



Arten von Risiken Umwett-

einfliisse

personell

abwicklungs-

technisch

Wettbewerb

und Markt




Overall Risk Ranking Score

Overall Risk ranking Score = Weighted Risk Threat Score (WRTS) +

Weighted Data Importance Score (WDIS)

Weighted Risk Threat Score (WRTS) = [Risk Probability (RP) + Risk Impact (RI)] * Confidence Level (CL)
Weighted Data Importance Score (WDIS) = [Data Confidentiality (DC) + Data Integrity (DI) + Data Availability (DA)]

* Confidence Level (CL)



Risk

Category

Description

Overall Risk
Rank (ORR)

Implementation

Software
funktionalitat

Red-Flag-Klassifizierungs- und Ranking-System — Red-
Flag-Stapelung und/oder -Schweregrad (angezeigt in
roter Farbintensitat) verbessert das Ranking der
Warteliste.

Mitigation Strategy

In der nachsten Version sollte
eine bessere Red Flag
Klassifikation eingefligt
werden.

Datenschutz Datenschutz Der Benutzer lasst das Dashboard ged6ffnet und belasst 26,4 Sperrung nach einem Satz
Patienteninformationen auf dem Bildschirm. Verspatung (d.h. 5 Minuten)
von keiner Aktivitat, nach die
der Benutzer bendétigt um ihre
Passwort.

Datenschutz Daten Display Patientendaten werden falsch angezeigt. 21,6 Daten sind in PyMySQL
geschrieben wo es mdéglich ist
die zu &ndern

Dashboard speichert nicht Datenspeicherung Das Dashboard ermdglicht die Bearbeitung und das 21 Das Dashboard soll

richtig

Hinzufligen von Informationen zu einer Patientenakte.
Dadurch besteht die Gefahr, dass Daten verloren gehen
kénnen, wenn das Dashboard geschlossen oder
abgestiirzt ist und nicht ordnungsgeman gespeichert
wurde.

automatisch alle 60 Sekunden
oder wenn Informationen
irgendwo eingegeben werden,
speichern und ein Backup der
Daten auf dem geschiitzten
Krankenhausserver
speichern.




Risk

Datenschutzrisiko durch die
Speicherung von Patienten-Ids

Patienten werden vertauscht

Datenschutzrisiko durch
Diebstahl

Category

Datenschutz

Daten Display

Datenschutz

Description Overall Risk
Rank (ORR)
Dazu gehort die Speicherung von 20

Patientenkennungen in der Software
und wie einfach es fiir einen
unbefugten Benutzer ist,
Patienteninformationen zu
durchsuchen.

Patientendaten werden inkorrekt 19,8
angezeigt oder gespeichert

Wenn der Laptop oder das Dashboard 18
gestohlen werden, auf dem sich die
Software befindet.

Mitigation Strategy

Die Suche nach Patienteninformationen
muss fiir den Benutzer einfach sein. Es ist
nicht ratsam, die Benutzerfreundlichkeit
des Dashboards zu beeintrachtigen, um
dieses Risiko zu mindern.

UNDO button in der nachsten Version der
Software. Falls aber eine fehlerhafte
Eingabe in dem Programm existieren
sollte, gibt es eine eine beliebige
Maoglichkeit, Kehren Sie die Option(UNDO)
um oder lIdschen Sie die Fehler ohne den
Patient aus der Queue zu I6schen. Dies
sind die MalRnahmen die getroffen werden
sollte um eine fehlerhafte Patienten
Eingabe zu beheben.

1) Stellen Sie sicher, dass das Dashboard-
Programm zuséatzlich zum Laptop selbst
ordnungsgemal kennwortgeschitzt ist.
Das Dashboard ist browserbasiert, daher
sollte ein zusatzliches Passwort fir den
Zugriff auf das VPN des Krankenhauses
enthalten sein. 2) Einen Sticker auf die
Ruckseite kleben mit der Aufschrift dies ist
das Eigentum von der Klinik bitte geben sie
es zurlick.



Risk

Datenschutzrisiko durch
Subtilitat

User Eingabefehler

Implementation

Category

Datenschutz

Software
funktionalitat

Software
funktionalitat

Description

Dazu gehort die Mdglichkeit, dass jemand dem
Benutzer Uber die Schulter schaut und
Patienteninformationen sammelt, auf die er
keinen Zugriff haben sollte.

Ist ein Eingabefehler schwer zu korrigieren,
erhdht sich dieses Risiko.

Dringende Pop-Up Fenster bei wichtigen
Informationen wie Allergien oder anderen
Vorerkrankungen

Overall Risk Rank
(ORR)

15,5

15,4

13

Mitigation Strategy

1)Vermeiden Sie grof3e
Anzeigen von
Patienteninformationen mit
Identifikatoren auf demselben
Bildschirm. Vermeiden Sie
nach Moglichkeit die
Verwendung von
Patientenbildern. 2)Der Patient
sollte drauf aufmerksam
gemacht werden dass andere
Patienten eventuell seine
Ergebnisse mitlesen kénnen
deshalb sollte der Patient
vorsichtig sein beim Ausfillen.

Jede Eingabe im Programm
sollte eine Méglichkeit haben,
den Fehler rickgangig zu
machen oder zu |I6schen.

In der nachsten Version sollte
eine Option eingefligt werden
sobald der Arzt auf einen
Patienten driickt sollte wichtige
Pop-Up Fenster erscheinen



Risk

Category

Description

Overall Risk Rank
(ORR)

Mitigation Strategy

Dashboard crashing

Software funktionalitat

Eine hohe Prioritat wird auch
der Internet und Server
Verbindung Problemen
gewidmet. Das Dashboard ist
so konzipiert, dass Arzte kann
aktualisiert werden
Informationen zu Patienten bei
alle Zeiten. Wenn das
Internet oder Backend-Server
sind runter, einige
Informationen kann nicht
aktualisiert werden, und eine
Arzt kdnnte machen
Entscheidungen im
Gesundheitswesen basierend
auf veraltet Information.

1

Um die Risiken zu vermeiden
kénnen wir die folgenden
Schritte Einfigen um die
normale Funktionalitat des
Krankenhauses zu
gewahrleisten Eine Warnung
auf die Homepage, die zeigt,
dass die das Dashboard ist
derzeit offline und ein
Datum/eine Uhrzeit, zu der es
wurde zuletzt aktualisiert. So
dass Krankenhaus personal
maoglichst leicht wieder den
Uberblick bekommt und die
Patient bestmdglich versorgt
sind.

Datenschutzerklarung

Datenspeicherung

Patienten sind nicht bereit ihre
personliche Daten
preiszugeben

Bei Datenschutzbedenken
kann ein Arzt ein personliches
Gesprach mit dem Patienten
zur Thematik flihren.




Implementierung SQL Datenbank fir Dashboard

Quellen fiir Big Data im Gesundheitswesen — einige Beispiele

//—\

Kassendaten Patientenakten
Hausarzt/Facharzt S

Patienten- ] Familien-
register ) G ) / anamnesen

Genetische ‘ i Blg Data\ : Réntgen- (
Daten 4 ) ) ©) O © ©) | bilder

Gesund- | 1ol i AN e Labor-

E heits-Apps ) O V) daten

Y Patlentenakten Telemonitoring -
@ Krankenhaus

&)
hV

\

IQWiG 2018



Datenbank

SQL

CAP Theorem

Schema on read vs Schema on write
Statistiken

3 normal norm (Normalisierung)



2
- amazon ¢
REDSHIFT — SQL Server

CAP Theorem

. mongoDB. My SQRL VERTICA
HEASE

HXYS/4 HANA

PostgreSQL

-Neodyj

Partition-
Tolerance

Availability

€ e y}“ﬁ?‘ =) CouchDB

cassandra



patient_id INT
" start_time DATETIME
“»end_TIME DATETIME

7 patient_id INT

< first_nam e v ARCHAR( 100}
“rlast_name VARCHAR{100)
“» address VARCHAR{ 100)
“» gender VARCHAR{100)

“» birth_date DATE

L]

Indexes

¥ sym ptom _id INT
< sym ptom ¥ ARCHAR{50)
“» sym ptom _description WARCH AR {100)

" guestion_id INT
“» guestion_text W ARCHAR{255)

questionnaire_id Y ARCHAR{5D)
question_id INT
answer_id INT




Python Data Ingest Pipeline

@®Die rohen Quelldaten werden in mehreren JSON-Dateien abgespeichert (Questionnaire
Template & Submitted Patient Questionnaire).

@®Das Python Skript liest beide Dateien ein (Extract), kombiniert die Felder und transformiert
die Daten in das passende Schema (Transform) und ladt diese in die MySQL-Datenbank
(Load) ein.

@®Die MySQL-Datenbank speichert die Daten im vorgegebenen Schema ein (Clean Data) -
Datenintegritat forciert

@®Das Python-Datenerfassungsskript ist idempotent, was bedeutet, dass wir bei mehrmaliger
Ausfuhrung des Skripts keine doppelten Zeilen in der Datensenke (MySQL DB) erhalten.



Python Data Ingest Diagramm

Raw source data Data Ingestion Script

JSON ﬁ
{ B }, —Read and Transform—p

python

Ingest—p»

Clean data in MySQL Database

MyS

AN

QL



Unit Tests

@ ist ein Softwareentwicklungsprozess bei dem Code Elemente auf ihre ordnungsgemalie
Funktionalitat hin untersucht werden
e tragen dazu bei, friihzeitig Fehler im Code aufzudecken.

Was haben wir getestet

1. Testet das Verhalten der Frageparserfunktion, wenn die Eingabe leer ist
2. Testet, ob alle Tabellen aus der ddl.sql Datei erfolgreich erstellt wurden
3. Testet, ob Frage- und Antwortdaten in die DB eingefugt werden



Danke fiir die Aufmerksamkeit



Back Up Slides



Team Fraunhofer
Team Hesser
MM)
Frontend UC2 fur Arztin

(Web-App: UI)

Team Ganslandt / Siegel
(Uni HD / DBMI)

Pad (mobil) UC2 Processor Service
Fragebogen Ingest, Aufbereitung (Priorisierung)

Patienten- und Aggregierung
Authentifizierung Kiinische Systeme

Hintergrundsysteme

Fragebogenserver Middleware Orchestrierung
(bspw. ZTM myMedax) (Service) (Service)

Landing Stage
(Puffer/Aggegator Live-Daten)

Cloverleaf
(HL7-Middleware)

MIRACUM DIZ




" patient_id INT

< first_nam e ¥ ARCHAR{ 100)
“last_name WARCHAR{100)
“» address W ARCHAR{ 100}

“» gender ¥ ARCHAR(100)

< birth_date DATE

patient_id IMNT
¥ start_time DATETIME

il

m

Vanswer_id INT

< end_TIME DATETIME

mm

sym ptom _id INT
question_id INT
Indexes

' guestion_id INT
“» question_text WARCHAR{255)

 sym ptom _id INT
“r gym ptom VARCHAR] 50}

“» sym ptom _description VARCHAR{100)

guestionnaire_id ¥ ARCHAR{50)

question_id INT

answer_jid IMT
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